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摘 要! 物联网技术的迅速崛起!

!"#$

协议与物联网技术融合互促!既适应了未来计算机网络技术的发展

演进!又符合当下智能感应门控的应用需求" 依托
"%&'() *+%&(+

仿真平台!设计融入
!"#$

的物联网门控系统"

物联网设备自动获取
!"#$

地址后!笔记本电脑或智能手机在服务器注册并设置控制条件!

,-!.

读卡器通过采

集标签信息进行动态识别"连接单片机的物联网设备在切换按钮的控制下!实现对摄像头和门的智能开启与关

闭" 经过测试!系统整体运行稳定!从而为物联网的拓展应用提供一种解决方案"

关键词!

!"#$
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./0"#$
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物联网*

I1, A)&,/),& (2 :1')5-

"

A(:

#是新一代

信息技术的深度集成和综合应用"包含两层意思$

物联网是在互联网基础上拓展的网络" 其核心和

基础仍然是互联网+ 物联网用户端延伸到需要进

行信息交换和通信的任何物体J>K

) 目前物联网的相

关产品已渗透到社会经济民生的各个层面" 在工

业,农业(电力(建筑(交通(物流(环保(医疗(安保(

家居等众多领域得到广泛应用- 物联网市场潜力

巨大"

;<;<

年整体产值超过
L

万亿元规模J;K

"良好

的发展前景为众多厂商带来了机遇与挑战-

物物相连的物联网需要大量的
AM

地址资源"

=;

位的
AMCG

地址远远无法满足感知智能终端的

联网需求"特别是在智能家居(安全监控(汽车通

信(智能穿戴等普及之后"通信地址的需求将会成

倍增加J=K

-本文基于思科公司*

8'-0(

'开发的
M.0N,&

I/.0,/OP;

软件" 通过智能家居中的门控系统仿真

设计"实现
AMCD

在物联网中的实际应用-

(

仿真场景部署与
!"#$

地址分配

M.0N,& :/.0,/

*简称
M:

'是思科网络技术学院

官方推出的网络设备(物联网设备模拟器"支持路

由交换(安全(无线(物联网的大部分实验"能减少

对真实网络设备的依赖" 极大地扩展网络拓扑结

构"提高学习效率-从
M:OP<

版本开始"增添了物联

网设备"包括家居*

Q(R,

'(智慧城市*

SR./& 8'&7

'(

工业*

A)"#-&/'.*

'及电网*

M(T,/ U/'"

'四个模块以及

面板 *

V(./"-

'( 执行器 *

W0&#.&(/-

' 和传感器

*

X,)-(/-

'三个元件库JGK

"每个模块包含若干
A(:

设

备" 如本文中需要用到的
+EAY 8./"

*

+EAY

卡'(

+EAY +,.",/

*

+EAY

读卡器'(

:/'Z X,)-(/

*触发传

感器'(

[,\0.R

*摄像头' 等- 登录方式分
]-,/

^(5')

*用户登录'和
U#,-& ^(5')

*游客登录'"用户

登录需要注册
8'-0( _,&.0."

帐户" 游客登录则限

制了网络拓扑的保存次数JLK

-

121

仿真场景及拓扑图

AMCD

物联网智能感应门控系统由两部分组

成 " 一 部 分 通 过
+EAY

卡 *

+."'( E/,`#,)07

A",)&'2'0.&'()

"射频识别'操控"另一部分通过
a8]

*

a'0/( 8()&/(* ])'&

"微控制器'操控-

+EAY

卡包括

+EAY

读卡器*

+EAY +,.",/

'和
+EAY

标签卡"通过

中心交换机与服务器 *

X,/C,/

'( 笔记本电脑

*

^.Z&(Z

'(智能手机*

XR./&Z1(),

'及智能门*

XR./&

"((/

' 相连 -

a8]

连接切换按钮 *

:(55*, M#-1

V#&&()

'( 触发传感器 *

:/'Z X,)-(/

'( 摄像头

*

[,\0.R

'及智能门*

XR./& "((/

'-智能手机通过无

线
WM

接入中心交换机"设置两者的
XXAY

*

X,/C'0,

X,& A",)&'2',/

"服务集标识符'均为%

AMCDA(::,-&

&"

认证方式 *

W#&1,)&'0.&'()

' 采用安全性能较高的

[MW@MXb

"加密类型*

c)0/7Z&'() :7Z,

'使用
WcX

-
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除服务器本身外! 其他连接到中心交换机的设备

都将通过服务器动态分配
"#$%

地址!如图
&

所示"

!"# $%&'

地址配置

按照
'()*+,+

协议!

-./

位的
"#$%

地址分为

八个
-%

位字段!每个字段必须包含一个十六进制

数字!相邻字段之间用冒号分隔!每段中连续的
0

可省略为#

11

$!但只能出现一次!

"#$%

用前缀来表

示网络地址空间 2%3

! 如本文服务器的
"#$%

地址%

%00-1-11.4!5%!

&

67)#$% 869:;<=> 7?@A )?:B=CDE;A=?: #E?A?>?F

B?E "#$%

!

"#$%

动态主机配置协议
G

是一个用来分配

"#$%

地址' 前缀以及
6HI

等配置的网络协议!所

有的协议报文都基于
J6#

数据报格式!客户端使

用
4!%

端口号! 服务端使用
4!,

端口号" 通过

67)#$%

可以为主机分配特定的地址
5

前缀'

6HI

服务器'域名等配置参数!便于网络的自动配置和

管理
2,3

"服务器通过手动方式配置
"#$%

地址!其他

与服务器相连的设备通过
67)#$%

自动获取
"#$%

地址"

! "#$%&'

设置和服务器注册

在服务器中设置
67)#$%

!域名(

"#$%67)#

$!

前 缀 (

%00-1-115%!

$! 租 约 有 效 生 命 期 )

K;F=L

M=BNA=<N

*

*4O*000

秒 ! 首 选 生 命 期 )

#ENBNEENL

M=BNA=<N

*

%0!/00

秒!如图
*

所示&

手动配置服务器和
6HI

的
"#$%

地址均为

%00-1-11*4!5%!

! 在服务器中设置映射
%00-1-11*4!

的域名#

PPPQ=R$%Q>?<

$& 配置完毕后!连接服务器

的设备都能自动获取
"#$%

和
6HI

地址!以智能手

机为例予以说明!如图
+

所示&

设备在获取地址后! 可以由笔记本电脑或智

能手机通过域名 '

"#$%

地址和
"?S

监视器 )

"?S

T?:=A?E

*三种方式在服务器注册!这里以域名注册

为例予以说明! 设置账号和密码均为#

"#$%SN@A

$!

如图
!

所示&

(

智能感应门控系统控制模式

智能感应门控系统采用
'("6

标签卡'触发感

应器和切换按钮控制三种模式&

'("6

标签卡和触

发感应器的控制条件在服务器中进行设置! 切换

按钮的控制条件通过
T)J

编程实现&

("! )*$+

卡控制模式

设置
.

张
'("6

标签卡的
"6

分别为
.00-

和

+00-

!

'("6

读卡器获取
"#$%

地址后! 通过账号密

码登录服务器!设置控制条件为%)

-

*当
'("6

标签

卡的
"6U0

时!

'("6

读卡器的状态为#

V;=A=:C

$+

)

*

* 当
'("6

标签卡的
"6W*000

或
"6X+000

时!

'("6

读卡器的状态为#

K;F=L

$!此时摄像头打开!

门开启+)

+

* 当
'("6

标签卡的
"6X*000

或
"6W

+000

时!

'("6

读卡器的状态为#

":$;F=L

$!此时摄

像头关闭!门关闭&

("#

触发感应器控制模式

触发感应器获取
"#$%

地址后! 通过账号密码

登录服务器!设置控制条件为%

!

感应器触发后!摄

像头打开!门开启+

"

否则!摄像头关闭!门关闭&

("(

切换按钮控制模式

切换按钮通过在
T)J

中编程对摄像头和门

! !"""""#$%&"#$%&'()*+,-./0!

! '"""""1234()*$%&56

! +"""""789:;123<=>?@

! ,"""""%&AB7C()*$%&DEFG> #$%&H(-.IJ

沈高峰
1 "#$%

物联网智能感应门控系统的仿真实现
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进行调控!与
=8>

相连的设备接口分为数字接口

和模拟接口" 分别以
?<@?)

和
A<@A)

予以标识"

对接口的读操作有
"'5'&%*B,%"C D

#

.).*(5B,."C E

#

0#-&(FB,." C E

三种" 写操作有
"'5'&.*G/'&, C E

#

.).*(5G/'&,C E

#

0#-&(FG/'&,C E

三种"支持
H.I.J0/'K

和
L7&1()

两种编程语言! 根据
L:

设定的规则"切

换按钮的输出口为
?<

"状态为$

<

%时"未按下按钮"

状态为$

M

%时"按下按钮!

N8>

的输入口为
?<@

?)

"读取按钮按下状态为$

M<;O

%"使用
L7&1()

语

言进行编程!

&

M

'切换按钮主要程序代码

((

P

定义启动函数

",2 -,&#K C EQ

#K".&,C'-R(K,)E

P

定义鼠标事件函数

",2 F(#-,SI,)& CK/,--,"T UT 7T 2'/-&L/,--EQ

P '2 F(#-, '- 2'/-& K/,--,"T &1,) 2*'K '&

'2 2'/-&L/,--Q

#K".&,C)(& '-R(K,)E

P

定义更新函数

",2 #K".&, C(K,)EQ

5*(V.* '-R(K,)

'-R(K,) W (K,)

P

数据写入

"'5'&.*X/'&,CLYF.5,T CZY[Z '2 '-R(K,) ,*-,

\]X EE

"'5'&.*X/'&, CLMT CZY[Z '2 '-R(K,) ,*-,

\]XEE

((

&

;

'

N8>

主要程序代码

((

^1'*, :/#,Q

PN8>

把从
?<

口读取的数据存入变量
V#&&()

V#&&() W "'5'&.*B,."_<E

K/')&C`V#&&()Q`D

K/')&_V#&&()D

a

当按下按钮时"将$

M

%分别写入摄像头和门

的
?M

#

?;

接口"此时摄像头和门开启

'2CV#&&()b W<EQ

0#-&(FX/'&,_MTME

0#-&(FX/'&,_;TME

,*-,Q

a

未按下按钮时"将$

<

%分别写入摄像头和门

的
?M

#

?;

接口"此时摄像头和门关闭

0#-&(FX/'&,_MT<E

0#-&(FX/'&,_;T<E

((

!

结果验证

!"#

动态
$%&'

地址的获取情况

经过测试" 所有连接服务器的设备均能动态

地获得
YcId

地址"以
+SY?

读卡器为例来说明"自

动获取的
YcId

地址为
d<<MQMQQ;<dQ;AefQfS;gQ

O!O?

"如图
h

所示!

!"(

设备之间的通信情况

具有
icId

地址的设备之间能相互通信"以智

能手机
K')5 +fi?

读卡器的
icId

地址为例进行说

明"如图
d

所示!

!") $*+

设备在服务器的控制条件设置

i(:

设备在动态获取
icId

地址后" 通过自带

的$

+,F(&, J,/I,/

%选项"以账号密码$

icId:,-&

%远

程注册后"在服务器中可以设置控制条件"如图
j

所示!

! !""""""#$%&"#$%&'() '%()**+

! *+""""",-./ ,-./+#0%&"0$ %()*1+23

! 1+++++456$789 %238:);<=>

hk
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!"!

系统整体运行情况

经测试! 无论是连接服务器的
"#$

设备还是

由
%&'

控制的
"#$

设备!都能按照设定的控制条

件!智能地感应并控制摄像头和门的开启与关闭!

如将
()"*

卡
+,--.

靠近
()"*

读卡器时!

()"*

读卡器读取
"*

为"

,--.

#!摄像头和门立即开启!

而当
()"*

卡
+/--.

靠近
()"*

读卡器时!

()"*

读卡器读取
"*

为"

/--.

$!摄像头和门立刻关闭%

同理!当按下切换按钮时!

%&'

读取到按钮传递过

来的数字"

.-,/

$!将"

.

$分别写入到摄像头和门的

数字接口!此时摄像头和门开启% 系统整体运行稳

定!提高了家居生活的安全性和便捷性%

!

结语

物联网从概念到技术研究已取得突破性进

展!如今促进国内物联网发展的政策&产业环境

以及支撑其运行的网络基础正在逐渐完善!在

"加强新一代信息基础设施建设$ 政策推动下!

中国加快推动
"012

&

345"#$

&

67

等网络建设!物

联网应用从闭环&碎片化走向开放&规模化!长

城战略咨询
879":

预测!中国物联网产业未来
.-

年将向
/

个阶段发展'应用创新&技术创新&服

务创新(! 形成三大细分市场 '传感器&

()"*

&

%,%

(% 智能门控系统是一种出入口门禁安全管

理系统! 集自动识别功能和智能管理措施为一

体% 将
"012

与物联网融合在一起! 自动识别系

统采用
()"*

标签卡及
()"*

读卡器!智能控制

系统包括切换按钮和触发感应器! 通过仿真实

现的方法!节约了开发成本!提高了应用效率!

同时为物联网的拓展应用提供了一种思路和解

决方案%
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